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IMPLEMENTASI SISTEM KEAMANAN JARINGAN  UNTUK MITIGASI 

SERANGAN DDoS BERBASIS ENSEMBLE MACHINE LEARNING 

MENGGUNAKAN MIKROTIK DAN IDS 

RINGKASAN 

 

Serangan Distributed Denial of Service (DDoS) merupakan ancaman siber yang 

terus berkembang, mampu melumpuhkan layanan jaringan dan menyebabkan 

kerugian signifikan. Sistem keamanan konvensional seringkali tidak cukup 

fleksibel untuk menghadapi serangan yang dinamis dan canggih. Penelitian ini 

bertujuan untuk merancang dan membangun sebuah sistem keamanan jaringan 

yang cerdas dan otomatis untuk mitigasi serangan DDoS. Sistem ini 

mengintegrasikan Intrusion Detection System (IDS) Zeek, model ensemble 

machine learning, dan router MikroTik dalam satu alur kerja yang kohesif. Metode 

yang digunakan melibatkan analisis lalu lintas jaringan secara real-time oleh Zeek, 

yang kemudian log-nya diklasifikasikan oleh model ensemble learning yang telah 

dilatih menggunakan dataset CICDDoS2019. Hasil pengujian menunjukkan bahwa 

model yang dikembangkan, dengan seleksi fitur menggunakan metode SelectKBest, 

mampu mencapai akurasi deteksi sebesar 94.98%. Sistem secara keseluruhan 

menunjukkan responsivitas yang tinggi, mampu mendeteksi dan mengeksekusi 

blokir otomatis pada IP penyerang di MikroTik dalam waktu rata-rata 38 detik. 

Implementasi sistem terbukti efektif dalam melindungi server target, yang 

ditunjukkan dengan normalisasi penggunaan CPU dari 97.1% saat serangan 

menjadi 4.7% setelah mitigasi, serta pemulihan parameter Quality of Service (Qos) 

jaringan. Penelitian ini berhasil menghasilkan sebuah arsitektur pertahanan siber 

yang otonom, cepat, dan akurat, serta menyediakan cetak biru praktis untuk 

mengamankan infrastruktur jaringan yang ada dari ancaman DDoS. 

 

Kata Kunci: Keamanan Jaringan, Mitigasi DDoS, Ensemble Machine learning, 

MikroTik, Zeek IDS, Otomatisasi Keamanan.



 

1 

 

BAB I PENDAHULUAN 

1.1 Latar Belakang 

Seiring dengan pesatnya perkembangan teknologi digital, situs web telah 

menjadi bagian penting dalam berbagai sektor, mulai dari bisnis, layanan publik, 

hingga interaksi sosial. Ketergantungan yang tinggi terhadap situs web dan 

infrastruktur digital ini berbanding lurus dengan meningkatnya ancaman keamanan 

siber, termasuk serangan Distributed Denial of Service (DDoS). Menurut laporan 

terbaru dari NETSCOUT (2023), jumlah serangan DDoS global meningkat lebih 

dari 30% dalam lima tahun terakhir, dengan skala dan kompleksitas yang semakin 

berkembang. 

Serangan DDoS bertujuan untuk membuat layanan web tidak tersedia bagi 

pengguna yang sah dengan cara membanjiri infrastruktur server atau jaringan 

dengan lalu lintas data dalam jumlah besar. Hal ini menyebabkan server menjadi 

kewalahan dan gagal memproses permintaan pengguna normal, yang berujung pada 

kegagalan layanan secara keseluruhan. Seperti yang dijelaskan oleh Kaur et al. 

(2016) bahwa “serangan DDoS tidak hanya berdampak pada ketersediaan layanan 

tetapi juga dapat menyebabkan kerugian finansial dan reputasi yang signifikan bagi 

organisasi yang terdampak”. 

Router merupakan salah satu komponen utama dalam infrastruktur jaringan 

yang berfungsi mengatur lalu lintas data berdasarkan tabel routing yang tersedia. 

Perangkat ini menjadi titik krusial dalam jaringan karena bertanggung jawab dalam 

meneruskan paket data ke tujuan yang benar. Namun, router juga menjadi sasaran 

utama dalam serangan DDoS, di mana penyerang mengirimkan lalu lintas berlebih 

secara terus-menerus untuk membebani kapasitas pemrosesan router. (Jaya, 

Yuhandri, & Sumijan, 2020) menjelaskan bahwa metode serangan seperti 

manipulasi ukuran paket yang dikirimkan ke router dapat menyebabkan 

peningkatan konsumsi daya dan lonjakan penggunaan CPU, yang pada akhirnya 

mengakibatkan penurunan kinerja jaringan, bahkan sebelum serangan mencapai 

server utama.. 
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Sistem keamanan jaringan pada Firewall dan Intrusion Detection System (IDS) 

telah digunakan untuk memitigasi serangan DDoS. Namun, pendekatan ini 

memiliki keterbatasan dalam menghadapi serangan yang semakin canggih dan 

dinamis.  Firewall hanya dapat memblokir lalu lintas berdasarkan aturan yang telah 

ditentukan sebelumnya, sehingga kurang fleksibel dalam menyesuaikan diri dengan 

ancaman yang belum teridentifikasi. Sementara itu, IDS memiliki keterbatasan 

dalam melakukan analisis mendalam terhadap konten data, yang sangat krusial 

untuk mengidentifikasi karakteristik spesifik dari serangan DDoS (Syujak., dkk 

2024). IDS berperan dalam mendeteksi aktivitas mencurigakan di dalam jaringan, 

tetapi umumnya hanya berfungsi sebagai sistem pemantauan tanpa mekanisme 

pencegahan otomatis. 

Salah satu solusi yang menjanjikan dalam menghadapi serangan DDoS adalah 

penerapan Machine learning (ML) dalam sistem keamanan jaringan. (Yu, Li, dan 

Li 2020) menunjukkan bahwa penggunaan machine learning dapat meningkatkan 

akurasi dalam mendeteksi serangan jaringan, terutama ketika menggunakan teknik 

ensemble learning. Ensemble learning menggabungkan beberapa model machine 

learning untuk meningkatkan ketahanan terhadap variasi serangan yang lebih 

kompleks (Sagi & Rokach, 2018). 

Namun, meskipun pendekatan ensemble learning telah terbukti meningkatkan 

efektivitas deteksi serangan DDoS, masih terdapat beberapa aspek yang perlu 

diperhatikan dalam implementasinya. Salah satu aspek utama adalah integrasi 

model ensemble learning dengan perangkat jaringan seperti MikroTik dan IDS agar 

dapat berfungsi secara optimal. Hingga saat ini, penelitian yang membahas integrasi 

langsung antara model ensemble learning dan MikroTik masih terbatas, terutama 

dalam hal bagaimana aturan Firewall dapat dikendalikan secara otomatis 

berdasarkan prediksi yang diberikan oleh model machine learning. 

Selain itu, proses otomatisasi dalam penerapan kebijakan Firewall berdasarkan 

hasil prediksi model machine learning juga masih menjadi tantangan. Saat ini, 

sebagian besar solusi IDS berbasis machine learning hanya berfungsi sebagai 

sistem deteksi dan belum terintegrasi secara langsung dengan Firewall untuk 

melakukan mitigasi serangan secara otomatis. Beberapa penelitian menunjukkan 
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bahwa meskipun model machine learning dapat meningkatkan akurasi deteksi, 

mekanisme otomatisasi dalam merespons ancaman secara langsung melalui 

perangkat seperti MikroTik masih belum banyak dieksplorasi. Dalam konteks 

efisiensi penggunaan sumber daya komputasi dan skalabilitas, implementasi 

ensemble learning sering kali memerlukan daya komputasi yang tinggi, yang dapat 

menjadi kendala saat diterapkan pada perangkat jaringan dengan sumber daya 

terbatas. Oleh karena itu, diperlukan pendekatan yang tidak hanya efektif dalam 

mendeteksi serangan, tetapi juga efisien dalam konsumsi sumber daya dan 

kompatibel dengan infrastruktur jaringan yang ada. 

Dengan mempertimbangkan tantangan tersebut, penelitian ini bertujuan untuk 

merancang sistem keamanan jaringan berbasis ensemble learning yang terintegrasi 

dengan MikroTik dan IDS. Sistem ini diharapkan dapat mendeteksi dan memitigasi 

serangan DDoS secara efektif dengan pendekatan berbasis kecerdasan buatan yang 

lebih fleksibel dan cepat dalam merespons ancaman. Dengan demikian, penelitian 

ini akan memberikan kontribusi dalam meningkatkan keamanan jaringan, 

khususnya dalam menghadapi ancaman DDoS yang semakin kompleks. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang tersebut, rumusan masalah dalam penelitian ini, 

Bagaimana cara mengintegrasikan model ensemble machine learning dengan 

perangkat jaringan MikroTik dan IDS untuk mendeteksi dalam mitigasi serangan 

DDoS ? 

1.3 Ruang Lingkup Penelitian 

Penelitian ini berfokus pada perancangan dan implementasi sistem keamanan 

jaringan untuk mitigasi serangan DDoS dengan menggunakan pendekatan ensemble 

machine learning. Ruang lingkup penelitian ini mencakup: 

1. Integrasi model machine learning dengan MikroTik dan IDS sebagai sistem 

keamanan jaringan. 
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2. Pengujian performa sistem dalam mendeteksi dan memitigasi serangan 

DDoS pada jaringan simulasi, khususnya serangan SYN Flood sebagai salah 

satu jenis serangan yang akan digunakan dalam pengujian. 

1.4 Tujuan Penelitian 

Penelitian ini bertujuan untuk, Membangun sistem keamanan jaringan berbasis 

ensemble machine learning dengan mengintegrasikan MikroTik dan IDS untuk 

mendeteksi serta memitigasi serangan DDoS dalam lingkungan jaringan. 

1.5 Manfaat Penelitian 

Manfaat yang diharapkan dari penelitian ini adalah sebagai berikut: 

1. Menghasilkan sistem keamanan jaringan yang mampu mendeteksi dan 

memitigasi serangan DDoS dengan tingkat akurasi yang lebih baik. 

2. Menyediakan solusi keamanan jaringan yang dapat diintegrasikan dengan 

MikroTik dan IDS, sehingga dapat diterapkan secara praktis oleh 

administrator jaringan 

3. Menghasilkan sistem keamanan jaringan yang otomatis dan efisien dalam 

mendeteksi serta merespons serangan DDoS, sehingga mengurangi 

penanganan secara manual. 

 

 

 

 

 

 

 

 

 

 

 

 


