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PERANCANGAN BROKER MQTT (Message Queuing Telemetry
Transport) DENGAN PENDEKATAN CLOUD PADA
MICROSOFT CLOUD AZURE

RINGKASAN

Perkembangan teknologi Internet of Things (loT) telah meningkatkan
kebutuhan akan infrastruktur yang handal dan efisien untuk mendukung
komunikasi antar perangkat. Penelitian ini bertujuan untuk merancang dan
mengimplementasikan MQTT (Message Queuing Telemetry Transport). Broker
dengan menggunakan pendekatan berbasis cloud pada platform Microsoft Azure.
Penelitian ini meliputi perancangan broker yang berperan sebagai perantara antara
publisher dan subscriber, serta pengujian parameter Quality of Service (QoS),
antara lain Throughput, Packet Loss, Delay, dan Jitter.

Pengujian dilakukan dengan menggunakan perangkat ESP32 yang
dilengkapi dengan sensor DHT22 untuk mengukur suhu dan kelembaban, yang
kemudian ditransmisikan melalui broker MQTT pada Microsoft Azure.

Hasil penelitian menunjukkan bahwa broker yang dirancang mampu
mentransmisikan data dengan Throughput yang tinggi dan Packet Loss yang
rendah, dengan Delay dan Jitter yang masih dalam kategori sangat baik menurut
standar TIPHON. Penelitian ini berkontribusi pada pengembangan infrastruktur loT

yang efisien dan andal, khususnya di lingkungan cloud.

Kata Kunci: Internet of Things, Cloud Computing, MQTT Broker, ESP32, DHT22,
Quality of Service, Wireshark
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Internet of Things (loT) telah menjadi paradigma revolusioner dalam
menghubungkan perangkat dan pertukaran data secara global. Pertumbuhan 10T
terus melonjak, membuka pintu bagi integrasi perangkat yang lebih luas,
pengumpulan data yang lebih baik, dan solusi cerdas di berbagai sektor, dari
industri hingga rumah tangga. 1oT adalah jaringan perangkat yang saling terhubung
untuk memungkinkan komunikasi antar perangkat. Teknologi yang memanfaatkan
IoT mencakup sensor, aktuator, sistem operasi, mikrokontroler, teknologi
komunikasi, keamanan, platform 10T, dan alat analitik (Genadiarto, Noertjahyana,
& Kabzar, 2017).

Di Indonesia, perangkat loT telah merasuki berbagai sektor dengan
penggunaan yang berkembang pesat dan beragam. Sebuah paper ilmiah berjudul
"The Internet of Things: An Overview" yang ditulis oleh Karen Rose, Scott
Eldridge, dan Lyman Chapin dari The Internet Society pada tahun 2015,
menjelaskan bahwa teknologi ini memungkinkan jaringan dan komputasi untuk
terhubung dengan berbagai objek, sensor, dan barang sehari-hari, sehingga
memungkinkan perangkat untuk menghasilkan, bertukar, dan mengonsumsi data.
Dalam kurun waktu kurang dari 10 tahun, konsep "smart objects" ini telah menjadi
hal yang umum di seluruh dunia, termasuk di Indonesia. Koneksi IoT
memungkinkan perangkat, termasuk peralatan pabrik yang tidak dioperasikan
manusia, untuk berkomunikasi-dan meningkatkan produktivitas.

Menurut laporan "The Future of Jobs Report 2020" oleh World Economic
Forum, hingga 9% bisnis di seluruh dunia akan menggunakan teknologi loT pada
tahun 2025. Kementerian Komunikasi dan Informatika memperkirakan jumlah
perangkat IoT di Indonesia mencapai 400 juta pada tahun 2022, meningkat menjadi
678 juta pada tahun 2025 dengan adanya layanan 5G. Ketua Umum Asosiasi 10T
Indonesia (ASIOTI) Teguh Prasetya memprediksi pasar 10T di Indonesia pada
tahun 2025 mencapai 40 miliar dolar AS dengan 678 juta perangkat 10T terhubung.



Teknologi Cloud hadir menjadi solusi untuk mengatasi tantangan
infrastruktur dan sumber daya dalam mendukung lingkungan eksperimental 10T.
Menurut Laudon dan Loudon (2015), “Cloud Computing adalah model komputasi
di mana aktivitas pemrosesan, penyimpanan, perangkat lunak, dan layanan lainnya
disediakan sebagai sumber daya virtual terpadu pada suatu jaringan, biasanya
internet”. Cloud Computing menawarkan skalabilitas, fleksibilitas, dan akses
mudah ke sumber daya komputasi, serta memungkinkan kolaborasi yang lebih baik
dan integrasi dengan sumber daya online, yang penting dalam pengajaran dan
penelitian 10T.

Selain teknologi Cloud, dalam 10T pemilihan protokol komunikasi yang
tepat menjadi penting. Dalam lingkungan 10T, protokol seperti MQTT (Message
Queuing Telemetry Transport) telah menjadi protokol yang sangat efisien untuk
komunikasi perangkat 10T. Kombinasi antara Cloud dan protokol komunikasi yang
tepat menjadi esensial dalam membangun lingkungan yang memadai untuk 10T.

Dalam mendukung penerapan MQTT dalam IoT, pemilihan Cloud yang
tepat menjadi sangat penting. Broker pada MQTT, yang memungkinkan klien untuk
berlangganan dan mempublikasikan pesan, adalah elemen kunci dalam protokol ini.
Broker menerima, memfilter, dan mendistribusikan pesan ke klien yang
berlangganan. Saat ini, sangat banyak broker-broker publik tersedia secara gratis,
tetapi sering kali kinerja dan keamanan mereka tidak dapat diketahui oleh para
pengguna. Oleh karena itu, muncul gagasan untuk membuat broker berbasis Cloud
yang bersifat privat untuk eksperimen IoT, yang tidak hanya menjadi perantara
antara pengirim dan penerima data tetapi juga memungkinkan kontrol dan
manajemen broker.

Microsoft Cloud Azure dipilih karena menawarkan skala yang dapat
disesuaikan, keamanan yang tinggi, dan integrasi luas dengan solusi 10T lainnya.
Dengan layanan ini, pengguna dapat dengan mudah mengontrol dan memanajemen
MQTT Broker seperti pembuatan client, membatasi koneksi, manajemen topic,
keamanan, hingga visualisasi kinerja Broker. Broker MQTT berbasis Cloud ini
diharapkan memudahkan pengembangan, pembelajaran, dan penyebaran IoT.

Selain itu, data l1oT yang dikumpulkan di Cloud dapat dikelola secara efisien.



Berdasarkan pemaparan permasalahan tersebut, inilah mengapa penulis mengambil
judul ""Perancangan Broker MQTT (Message Queuing Telemetry Transport)
dengan Pendekatan Cloud pada Microsoft Cloud Azure'™ yang nantinya
diharapkan teknologi ini bisa menjadi acuan pengembangan integrasi antara 10T

dan Cloud Computing kedepannya.

1.2. Rumusan Masalah
Berdasarkan latar belakang yang telah dipapatkan, dapat dirumuskan beberapa
rumusan masalah sebagai berikut :

1) Bagaimana desain MQTT Broker ?

2) Bagaimana implementasi MQTT Broker menggunakan Microsoft Cloud

Azure ?

1.3.  Ruang Lingkup Penelitian

Untuk menghindari pembahasan yang melebar, maka ruang lingkup pada penelitian

ini akan dibatasi oleh beberapa hal sebagai berikut :

1.  Penelitian ini hanya akan berfokus pada perancangan server MQTT Broker.

2. Penelitian ini tidak akan membahas secara detail cara pengumpulan data dari
perangkat 1oT.

3. Dalam penelitian ini akan menggunakan layanan Cloud dari Microsoft Cloud
Azure.

4.  Parameter yang akan diuji akan berfokus pada kinerja MQTT Broker pada
Microsoft Azure.

5.  Performansi broker yang diuji adalah QoS 0, Throughput, Delay/Latency,
Packet Loss, dan Jitter.



1.4.  Tujuan Penelitian
Tujuan yeng hendak dicapai dalam pelaksanaan dan penulisan pada penelitian ini
adalah :
1. Mengetahui perancangan MQTT Broker.
2. Mengetahui implementasi MQTT Broker dalam loT pada Microsoft
Cloud Azure.

1.5. Manfaat Penelitian

Dalam pembuatan penelitian ini diharapkan dapat bermanfaat bagi beberapa belah
pihak yang ingin menggunakan penelitian ini sebagai bahan referensi dan acuan
untuk skala yang lebih besar.

1.5.1. Manfaat Bagi Mahasiswa
Adapun manfaat yang diharapkan dari penelitian ini untuk mahasiswa :

1) Menerapkan ilmu yang telah diperoleh selama menempuh pendidikan
dengan membuat laporan penelitian secara ilmiah dan sistematis.

2) Menambah pengetahuan dan wawasan di bidang Cloud Computing dan
Internet of Things.

3) Memanfaatkan broker yang nantinya dibuat untuk keperluan pembelajaran.

1.5.2.. Manfaat Bagi Perguruan Tinggi/Kampus
Adapun manfaat yang diharapkan dari penelitian ini untuk Perguruan

Tinggi/Kampus :

1) Sebagai bahan referensi untuk penelitian lebih lanjut mahasiswa di
kemudian hari.

2) Sebagai bahan referensi untuk pihak kampus/prodi untuk dapat
menyediakan suatu server yang bersifat serverless (non-fisik) dengan
memanfaatkan teknologi Cloud sebagai bahan pembelajaran yang
dimiliki sendiri dan dapat dikelola sendiri.



2.1.

BAB V
PENUTUP

Kesimpulan

Berdasarkan hasil penelitian dan perancangan terhadap hasil perancangan MQTT

Broker pada Microsoft Cloud Azure, maka dapat ditarik beberapa kesimpulan :

1)

2)

d)

3)

Hasil implementasi MQTT Broker pada platform Microsoft Azure dengan
menggunakan Azure Event Grid menunjukkan bahwa platform ini dapat
diandalkan untuk menjalankan protokol MQTT. Broker ini efektif dalam
mengelola komunikasi antara perangkat ESP32 + DHT22 sebagai Publisher
dan aplikasi MQTTx sebagai Subscriber, mendukung kebutuhan aplikasi
loT yang memerlukan komunikasi yang stabil dan aman.

Kinerja Parameter QoS

Pengujian QoS menunjukkan hasil yang bervariasi:

Throughput mencapai 275 bps dan 335 bps, yang masuk kategori "Sangat
Bagus", menunjukkan kecepatan transfer data yang sangat baik.

Packet Loss sebesar 0,15% dan 0,59%, yang masuk dalam kategori "Sangat
Bagus”, menunjukkan adanya stabilitas jaringan atau sinyal Wi-Fi yang
selalu optimal.

Delay dengan nilai rata 29 ms dan 25 ms yang masuk dalam kategori "Sangat
Bagus", menandakan waktu pengiriman data yang relatif cepat.

Jitter sebesar 29 ms dan 25 ms, yang masuk kategori "bagus", menandakan
adanya inkonsistensi dalam waktu pengiriman data antar paket, yang dapat
mempengaruhi performa keseluruhan sistem.

Penelitian ini mengidentifikasi bahwa kualitas sinyal Wi-Fi, jarak fisik
antara perangkat dan router, serta pengaturan QoS yang digunakan
berpengaruh besar terhadap performa sistem. Meskipun Throughput, Packet
Loss, dan Delay menunjukkan hasil yang baik, Jitter yang cukup
menunjukkan perlunya perbaikan dalam memastikan kestabilan koneksi

dan optimasi konfigurasi sistem.



2.2.

Saran

Berdasarkan hasil analisis sebelumnya, beberapa saran berikut dapat

dipertimbangkan untuk pengembangan lebih lanjut:

Mengingat pentingnya kualitas sinyal Wi-Fi, disarankan untuk memastikan
stabilitas jaringan melalui penggunaan router dengan jangkauan yang lebih
luas atau peningkatan kekuatan sinyal. Ini dapat membantu mengurangi
Packet Loss dan Jitter, serta meningkatkan keseluruhan kinerja sistem.
Untuk aplikasi yang memerlukan keandalan lebih tinggi, penggunaan QoS
1 atau 2 mungkin lebih sesuai meskipun Throughput sedikit berkurang. Ini
akan membantu memastikan bahwa data yang dikirim mencapai tujuan
dengan lebih andal, mengurangi risiko kehilangan data.

Melakukan pengujian di berbagai kondisi jaringan, seperti lokasi yang lebih
jauh dari router atau di lingkungan dengan gangguan sinyal, sangat
disarankan. Hal ini akan memberikan pemahaman yang lebih komprehensif
tentang kinerja sistem dan memungkinkan perbaikan yang lebih tepat
sasaran.

Diperlukan pembaruan perangkat lunak secara berkala dan pengujian
performa rutin untuk menjaga kualitas layanan. Dengan langkah-langkah
ini, masalah dapat dideteksi lebih awal dan diatasi sebelum berdampak besar

pada performa sistem.
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